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II. Deklaracja Generalnego Dyrektora

Intencjg Generainego Dyrektora jest zapewnienie odpowiedniego poziomu bezpieczenstwa
informacji w GDDKIA.

Generalny Dyrektor wdraza System Zarzgdzania Bezpieczeristwem Informacji. Celem wdrozenia tego
Systemu Jest uzyskanie odpowiedniego poziomu bezpieczenstwa informacji w GDDKiA. Polityka
Bezpieczeristwa Informacji jest podstawowym dokumentem zawierajacym zbiér zasad i regut, ktdre
59 podstawg do zapewnienia bezpieczenstwa informacji w GDDKIA.

System Zarzadzania Bezpieczeristwem Informacji okresla odpowiedzialnoé¢ za wdrozenie
i aktualizacje zasad bezpieczenstwa informacji oraz monitorowanie, nadzér nad przestrzeganiem
obowigzujgcych regulacji, jak i sankcjonowanie istotnych przypadkéw nieprzestrzegania tych zasad.

Metody przetwarzania informacji przyjete w GDDKIA, jak réwniez mechanizmy bezpieczerfstwa
stuzgce do jej ochrony s3 zgodne z przepisami prawa obowigzujacymi w Rzeczypospolitej Polskiej.

Ifl.  Struktura dokumentacji bezpieczenstwa

1. Obszar bezpieczeristwa informacji w GDDKIA zostat podzielony na cztery podobszary, zgodnie ze
schematem 1.

Schemat 1. Podziat obszaru bezpieczenstwa informacji.

2. Kazdy podobszar opisany jest za pomocy zestawu wytycznych i regut,

Wytyczne i reguly w poszczegdinych podobszarach sa zgodne z wymaganiami prawnymi,
respektuja cele i zadania GDDKIA oraz zasady bezpieczenstwa informacji okreslone w niniejszym
dokumencie.

4. Zasady i stosowane zabezpieczenia w poszczegélnych podobszarach udokumentowane 53
w postaci polityk szczegélowych, standardéw, procedur, regulamindw, instrukgji. Dokumenty te
moga przybierac forme indywidualnych dokumentéw lub faczonych.

5. Dokumentacja bezpieczenistwa informacji w GDDKIA zawiera co najmniej dwie Polityki
szczegbtowe:

a) Polityke Bezpieczeristwa Teleinformatycznego,
b) Polityke Bezpieczerstwa Danych Osobowych.

6. Schemat nr 2 przedstawia umiejscowienie Polityki Bezpieczedstwa Informacji w hierarchii

dokumentéw dotyczacych bezpieczenstwa informacji.
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Schemat 2. Umiejscowienie Polityki Bezpieczenstwa Informacji w hierarchii dokumentow
dotyczacych bezpieczeristwa informaciji.

7. Polityka Bezpieczenstwa Informacji jest dokumentem nadrzednym w stosunku do Polityk
szczegotowych oraz pozostatych dokumentéw dotyczacych bezpieczenstwa w poszezegdlinych
podobszarach.

8. Standardy, Procedury, Regulaminy i Instrukcje sg dokumentami uzupetniajgcymi do Polityk
szczegdlowych oraz pozostatych dokumentow dotyczacych bezpieczenstwa w poszczegdlnych
podobszarach.

Cel

Celem niniejszej Polityki Bezpieczenstwa informacji jest wprowadzenie zasad bezpieczeristwa
informacji tworzonych, przetwarzanych, przechowywanych i przekazywanych w GDDKIA oraz
zapewnienie zgodnosci dziatan podejmowanych w obszarze ochrony informacji z regulacjami
prawnymi.

Niniejsza Polityka Bezpieczedstwa Informacji okresla zasady bezpieczerstwa informacji oraz
przedstawia podstawowe wytyczne w obszarach bezpieczeristwa teleinformatycznego, danych
osobowych, informacji niejawnych oraz bezpieczeristwa fizycznego | $rodowiskowego. Niniejsza
Polityka Bezpieczeristwa Informacji okreéla réwniez wytyczne w zakresie doboru mechanizméw
bezpieczenstwa pod wzgledem ich skutecznosci, adekwatnoéci do potrzeb GDDKiA, efektywnosci
finansowej oraz zgodnosci z wymaganiami prawnymi i regulacyjnymi.

Zakres stosowania

Polityka ma zastosowanie do wszystkich informacji tworzonych, przetwarzanych, przechowywanych
i przekazywanych w GDDKIA, jak réwniez do wszystkich pracownikéw GDDKIA zatrudnionych
w komérkach organizacyjnych Centrali i Oddziatéw GDDKIA oraz podmiotéw wykonujacych prace na
rzecz GDDKIA,

Zrodta bezpieczenstwa informacji

1. Polityka Bezpieczenstwa Informacji w GDDKIA jest wdraZana i realizowana z uwzglednieniem:
a) szacowania ryzyka bezpieczenstwa informaciji,
b) przepisdéw o ochronie danych osobowych,
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¢) przepiséw o ochronie informacji niejawnych,
d) przepiséw o dostepie do informacji publicznej,
e} przepiséw o informatyzacji podmiotdw realizujgcych zadania publiczne,
f) pozostatych przepiséw prawa stanowigcych o ochronie informacji,
g) dokumentow wewnetrznych GDDKIA, w tym:
- Regulaminu organizacyjnego GDDKIA, Ramowego Regulaminu Organizacyjnego oddziatu
GDDKIA,
- Ksiegi Zarzadzania Procesami.
Polityka zostata opracowana z uwzglednieniem PN-ISO/IEC 27001:2007 oraz metodyki
zarzadzania architekturg bezpieczenstwa SABSA (Sherwood Applied Business Security
Architecture}.

Definicje, skréty i konwencje zwrotow

Ponizej przedstawione zostaty definicje, skréty oraz konwencje zwrotéw stosowanych
w niniejszej Polityce. Definicje oraz zwroty sg wspdlne dla wszystkich dokumentéw powigzanych
i uzupetniajacych niniejsza Polityke.

1) ABI - Administrator Bezpieczeristwa Informacji w rozumieniu przepiséw ¢ ochronie danych
osobowych. Osoba wyznaczana przez Generalnego Dyrektora {Administratora danych
osobowych w rozumieniu przepiséw o ochronie danych osobowych - dalej ,Ustawa”).

2) Akceptujgcy — wilasciwy przetoiony wnioskujgcego, sprawujacy merytoryczny nadzér nad
jego zadaniami stuzbowymi,

3) Aktywa/Zasoby — wszystko co stanowi warto$¢ dla GDDKIA,

4) Bezpieczeristwo informaciji — zachowanie poufnosci, integralnosci, rozliczalnosci | dostepnoéci
informacji,

5) Dokumentacja bezpieczefistwa — ogét dokumentéw opisujacych zasady bezpieczenstwa
przetwarzania informacji w GDDKIA,

6) Dostepnos¢ — whasciwosd¢ informacji polegajaca na byciu dostepnym i uzytecznym na zadanie
upowainionego podmiotu,

7) Dyrektor Generalny — Dyrektor Generalny Urzedu,

8) GDDKIiA —Generalna Dyrekcja Drog Krajowych i Autostrad,

9) Generalny Dyrektor — Generalny Dyrektor Drog Krajowych i Autostrad,

10) Incydent zwigzany z bezpieczeristwem informacji — jest to pojedyncze zdarzenie lub seria
niepozadanych lub niespodziewanych zdarzen zwigzanych z bezpieczerstwem informagji,
ktére stwarzajg znaczne prawdopodobiefstwo zakiocenia realizacji zadan | zagraiajg
bezpieczeistwu informacji,

11) Integraino$¢ — wtadciwos¢ polegajgca na zapewnieniu doktadnosci i kompletnosci aktywdw,

12) Kierownik komdrki organizacyjnej — dyrektorzy departamentéw, biur oraz kierujacy
komérkami organizacyjnymi wchodzacymi w sktad Centrali GDDKiA, naczelnicy wydziatéw,
kierownicy zespotdw i kierujacy wyodrebnionymi samodzielnymi stanowiskami wchodzgcymi
‘w skfad Oddziatow,

13) Komdrka organizacyjna — Departamenty i Biura oraz wyodrebnione samodzielne stanowiska,
wchodzgce w sktad Centrali GDDKIA oraz Wydzialy, zespoly i wyodrebnione samodzielne
stanowiska wchodzace w sktad Qddziatow,
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14) Niezaprzeczalno$¢ —~ wynik dziatania mechanizmdéw uniemotliwiajacych wyparcie sig
utworzenia, modyfikacji badz usuniecia informacji przez pracownika/podmiot,

15) Petnomocnik ds. Ochrony Informacji Niejawnych — osoba wyznaczana przez Generalnego
Dyrektora, petnigca obowigzki petnomocnika do spraw ochrony informacji niejawnych
zgodnie z ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych,

16) Polityki szczegétowe — polityki uszczegdtawiajace Polityke Bezpieczenstwa Informacji,

17) Poufnoéé — wiasciwosc polegajgca na tym, ze informacja nie jest udostepniana lub wyjawiana
nieupowaiznionym osohom, podmiotom lub procesom,

18) Pracownik / podmiot — osoba zatrudniona na podstawie stosunku pracy lub osoba
Swiadczaca prace na podstawie umowy cywilno-prawnej, zawartej z GDDKIA,

19) Procedura — dokument, w ktérym ustalony jest przebieg procesu oraz okreilone osoby
odpowiedzialne za jego wykonanie wraz z ich uprawnieniami i zakresem odpowiedzialnosci,

20) Regulamin - dokument zawierajgcy szczegblowy opis przeprowadzenia pojedynczych zadat
w procesie, stanowigcy doszczegbtowienie zapiséw w procedurze,

21) Rozliczalnoé¢ - stan, w ktérym kaidorazowe utworzenie, modyfikacja badi usuniecie
informacji moze byé jednoznacznie przypisane do pracownika / podmiotu, ktdry dang
czynnos$é wykonat,

22) Strony trzecie — podmioty wykonujace prace na rzecz GDDKiA, ktére posiadajg dostep do
zasobdw teleinformatycznych, aktywow i zasobéw informacyjnych GDDKIA na podstawie
podpisanych umodw i zobowigzan,

23} SZBi - system zarzadzania bezpieczenstwem informacji,

24) Uzytkownik — osoba uprawniona do bezposredniego korzystania z zasobow
teleinformatycznych,

25) Wiasciciel zasobu teleinformatycznego ~ osoba odpowiedzialna za koordynacje dziatar
zwigzanych z zarzadzaniem przydzielonym mu zasobem teleinformatycznym,

26) Whnioskujacy — uzytkownik skfadajacy wniosek o nadanie, aktualizacje tub odebranie
uprawniert dostepu do objetego wnioskiem zasobu teleinformatycznego dla siebie lub
podlegajgcego mu uzytkownika,

27} Zasoby teleinformatyczne - systemy informatyczne, programy, aplikacje, urzadzenia,
infrastruktura teleinformatyczna, w tym sieci teleinformatyczne, ktére stuig do
przetwarzania, wytwarzania, przechowywania lub przesytania informacji w GDDKIA,

28) Zdarzenie zwigzane z bezpieczeristwem informacji — jest okreslonym stanem systemu, usfugi
lub sieci, ktéry wskazuje na mozliwoé¢ naruszenia polityki bezpieczeristwa informacji, biad
zabezpieczenia fub nieznang dotychczas sytuacje, ktéra moie byé zwigzana
z bezpieczenstwem,

29) Zdarzenie krytyczne - zdarzenie zwigzane z hezpieczenstwem informacji mogace
bezposrednio zagrozi¢ bezpieczefstwu krytycznych procesdw zwigzanych ze statutowymi
funkcjami GDDKIA,

2. Ponizej przedstawiono opis zastosowanej w niniejszej Polityce konwencji zwrotdw.

a) Wyrazenia ,naiezy” oraz ,musi” oznaczajg obowigzek stosowania;

b) Wyrazenie ,powinno” oznacza wymog dobrych praktyk, ktére nalezy stosowac w kaidym
przypadku, gdy jest to mozliwe bez angazowania nadmiernych tub nieadekwatnych srodkow.
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Organizacja bezpieczenstwa informacji

Organizacja bezpieczeristwa informacji w GDDKIA funkcjonuje przy zachowaniu zasady rozdziatu
odpowiedzialnosci operacyjnej od odpowiedzialnosci kontroinej i nadzorczej.

/ Definiowanie
Integralnosé
Dostepnosc
Poufnosé L
Rozliczalnosé/ " - -
"~ Kontrola

’ Reallzacja

Schemat 3. Zasady rozdzialu odpowiedziainosci.

Naczelny Inspektor Bezpieczeristwa Informacji przy pomocy: Administratora Bezpieczeristwa
Informacji, Pelnomocnika ds. Ochrony Informacji Niejawnych, Inspektora ds. Bezpieczenstwa
Fizycznego oraz Inspektoréow ds. Bezpieczeristwa Systeméw Teleinformatycznych jest
odpowiedzialny za zdefiniowanie i nadzér nad przestrzeganiem zasad bezpieczeristwa informacji.
Polityki szczegotowe, w szczegolnosci Polityke Bezpieczeristwa Teleinformatycznego i Polityke
Bezpieczeristwa Danych Osobowych, a takze dokumenty w obszarze Bezpieczeristwa Informacji
Niejawnych zatwierdza Generalny Dyrektor. Procedury i Regulaminy w obszarach okreélonych
w Politykach  szczegétowych oraz dokumenty w obszarze Bezpieczenstwa Fizycznego
i Srodowiskowego zatwierdza Dyrektor Generalny.

Za realizacje i przestrzeganie zasad bezpieczeristwa informacji odpowiadajg wszyscy
pracownicy/podmioty posiadajacy dostep do aktywow i zasobéw informacyjnych GDDKIA.
Realizacje dzialan w obszarze bezpieczenstwa informacji koordynuje Naczelny Inspektor
Bezpieczenstwa Informacji.

Funkcje kontrolne w zakresie skutecznosci wdrozonych mechanizméw bezpieczenstwa informacii
petni Komitet ds. Bezpieczeristwa Informaciji.

Kazda z rél zdefiniowanych w organizacji bezpieczenstwa informacji GDDKIA ma przypisany zbiér
odpowiedzialnosci i uprawnien.

Kilka rél moze by¢ przypisanych do pojedynczego pracownika oraz jedna rola moze byé
przydzielona do kilku pracownikéw, przy zastrzezeniu zachowania zasady rozdzielnosci ré).

Za bezpieczenstwo informacji w komdrce organizacyjnej odpowiada kierownik tej komdrki
organizacyjnej.

Wszelkie incydenty zwigzane z bezpieczenstwem informacji muszg byé niezwlocznie zglaszane
zgodnie z odpowiednimi procedurami reagowania.
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10. Generalny Dyrektor:

1)
2)

3)

4)

zapewnia odpowiedni poziom bezpieczenstwa informacji;

akceptuje plany postepowania z ryzykiem oraz okresla akceptowalny poziom ryzyka po
wdrozeniu mechanizmdw bezpleczenstwa;

zatwierdza wysoko$¢ nakladéw finansowych przeznaczonych na realizacje zadan w zakresie
bezpieczenstwa informacji;

petnigc funkcje Administratora Danych Osobowych w rozumieniu przepiséw o ochronie danych
osobowych, wyznacza osobe petnigca role Administratora Bezpieczenistwa Informacii.

11.Dyrektor Generalny:

1)

2)

zatwierdza Procedury i Regulaminy dla obszardw okreslonych w Politykach szczegétowych oraz
dokumenty w obszarze Bezpieczenistwa Fizycznego i Srodowiskowego w Centrali GDDKIA;
zapewnia zgodnoéé stosowanych przez GDDKIA polityk i procedur bezpieczenistwa
z obowigzujgcymi przepisami prawa, wymogami wynikajacymi z podpisanych umow i zobowigzan
oraz dobrymi praktykami.

12.Komitet ds. Bezpieczenstwa Informacji:

1)

3)

4)

5)

6)

7)

8)

W skiad Komitetu ds. Bezpieczenstwa Informacji (KBI) wchodzg:

a) Dyrektor Generalny — przewodniczacy KBI,

b) Dyrektor Biura Generalnego Dyrektora — wiceprzewodniczacy KBI, Naczelny Inspektor
Bezpieczenstwa Informacii,

¢) Dyrektor Biura Organizacyjno - Administracyjnego — Inspektor ds. Bezpieczenstwa
Fizycznego,

d) Dyrekior Departamentu Informacji i Informatyki — Inspektor ds. Bezpieczeristwa Systemow
Teleinformatycznych,

e) Administrator Bezpieczenstwa Informacji,

f) Pelnomocnik ds. Ochrony Informacji Niejawnych.

Na posiedzenia Komitetu ds. Bezpieczeristwa Informacji moga zosta¢ zaproszone rowniei inne

osoby np. w charakterze eksperta w danej dziedzinie. Dodatkowe osoby nie biorg udziatu

w glosowaniu, a jedynie mogg petnic funkcje opiniotwérczg.

Komitet ds. Bezpieczeristwa Informacji petni kontrole nad realizacjg dziatari operacyjnych

i strategicznych w zakresie bezpieczeristwa informacji oraz realizacjg plandw zarzadzania

ryzykiem.

Komitet ds. Bezpieczedstwa  Informacji  opiniuje  propozycje  nakladdéw  finansowych

przeznaczonych na realizacje zadan strategicznych i operacyjnych w zakresie bezpieczeristwa

informacji.

Komitet ds. Bezpieczedstwa Informacji opiniuje wyniki cyklicznej analizy ryzyka w obszarze

bezpieczeristwa informacji oraz plany zarzadzania ryzykiem w obszarze bezpieczeristwa

informacji a nastepnie wnioskuje o ich przyjecie przez Generalnego Dyrektora.

Komitet ds. Bezpieczenstwa Informacji wnioskuje o wykonanie audytéw/kontroli w obszarze

bezpieczerstwa informacji oraz opiniuje ich wyniki.

Komitet ds. Bezpieczenstwa Informacji opiniuje zmiany w procedurach z zakresu bezpieczeristwa

informacji.

Komitet ds. Bezpieczeristwa Informacji opiniuje projekty zmian i aktualizacji  Polityki

Bezpieczenstwa Informacji.
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9) Komitet ds. Bezpieczeristwa Informacji zatwierdza wdrozenie, zmiany i wycofanie mechanizméw
bezpieczenstwa oraz odstepstwa od Polityki Bezpieczenstwa Informacji.

10) Przewodniczacy Komitetu ds. Bezpieczenstwa Informacji decyduje o terminach obrad oraz
dodatkowym skfadzie osobowym obrad Komitetu ds. Bezpleczeristwa Informacjl.

11) Komitet ds. Bezpieczeristwa Informacji podejmuje decyzje w trybie gtosowania. W przypadku
rownego podziatu gtoséw, decydujacy gios ma Przewodniczacy Komitetu. W przypadku braku
porozumienia, Przewodniczacy KBI ma prawo rozstrzygac spory | podejmowad decyzje
w sprawach z zakresu dziatania Komitetu ds. Bezpieczedistwa Informacji.

13.Naczelny Inspektor Bezpieczenstwa Informacji:

1} koordynuje realizacje dziatarn zmierzajgcych do zapewnienia odpowiedniego poziomu
bezpieczenstwa informacji GDDKIiA;

2) jest odpowiedzialny za koordynacje definiowania, wdrazania i monitorowania dzialania $rodkéw
ochrony informacji (zabezpieczen);

3) odpowiada za koordynacje i nadzér nad pracg Inspektorow ds. Bezpieczeristwa Systemow
Teleinformatycznych;

4) opracowuje propozycje nakladdw finansowych przeznaczonych na realizacje zadan
strategicznych i operacyjnych w zakresie bezpieczenstwa informacji;

5) jest odpowiedzialny za cykliczne przeprowadzanie przegladu aktualnosci Polityki Bezpieczenstwa
Infarmacji;

6) opiniuje projekty aktualizacji i zmian procedur z zakresu bezpieczeristwa informacji;

7) jest odpowiedzialny za przeprowadzanie cyklicznej analizy ryzyka w GDDKiA w poszczegdlnych
obszarach bezpieczenstwa informacji;

8) definiuje zabezpieczenia aktywdw i zasobéw informacyjnych wspdinie z Inspektorami ds.
Bezpieczenstwa Systemow Teleinformatycznych.

14. Administrator Bezpieczenstwa Informacji:

1) skiada Generalnemu Dyrektorowi raporty o stanie ochrony danych osobowych, po uzyskaniu
opinii Komitetu ds. Bezpieczenstwa Informacji;

2) ustawowym obowigzkiem Administratora Bezpieczenstwa Informacji jest nadzorowanie
przestrzegania stosowanych w GDDKIA zasad ochrony przetwarzania danych osobowych,

o ktarych mowa w przepisach o ochronie danych osobowych.

3) w swoim zakresie kompetencyjnym Administrator Bezpieczeristwa Informacji:

a) jest odpowiedzialny za koordynowanie dzialarh wyjasniajgcych i naprawczych zwigzanych
z naruszeniem bezpieczeristwa danych osobowych,

b) we wspoipracy z inspektorem ds. Bezpieczenstwa Systemdw Teleinformatycznych, jest
odpowiedzialny za nadzér nad cykliczng analizg zgodnosci sposobu przechowywania
i przetwarzania danych osobowych z odpowiednimi regulacjami prawnymi,

c) we wspdlpracy z Inspektorem ds. Bezpieczerfistwa Systemow Teleinformatycznych oraz
komérkg organizacyjng GDDKIA wtasciwg w sprawach legislacji, jest odpowiedzialny za
przeprowadzanie przeglagddéw aktualnosci Polityki Bezpieczenstwa Danych Osobowych oraz
uszczegbtawiajacych jg regulacji wewnetrznych, zaréwno pod katem jej zgodnosci
z obowiagzujacymi przepisami prawa, innymi wewnetrznymi uregulowaniami {w tym
komponentami SZBI) jak i kompletnosci i adekwatnosci regul, z czestotliwoscia nie mniejszg
niz raz w roku,
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d)

f)

we wspotpracy z inspektorem ds. Bezpieczenstwa Systemoéw Teleinformatycznych definiuje
mechanizmy bezpieczenstwa w zakresie ochrony danych osobowych przetwarzanych przez
GDDKiA,

jest odpowledzialny za weryfikacje i opiniowanie wszelkich dokumentow definiujgcych
zasady bezpieczeristwa danych osobowych, w tym tych opracowywanych i zatwierdzanych
przez Komitet ds. Bezpieczeristwa Informaciji,

ma prawo do prowadzenia kontroli oraz wnioskowania o przeprowadzenie audytu/kontroli
w zakresie bezpieczenstwa danych osobowych, przy czym uprawnienia kontrolne nie
obejmujg statych uprawnien dostepu do systemdw, a jedynie na czas prowadzonych
czynnosci,

15.Petnomocnik ds. Ochrony Informacji Niejawnych:

1) odpowiada za zapewnienie przestrzegania przepiséw o ochronie informacji niejawnych.

16.Inspektor ds. Bezpieczenstwa Systemoéw Teleinformatycznych:

1) odpowiada za realizacje zadan zmierzajgcych do zapewnienia bezpieczenstwa informacil
przechowywanej lub przetwarzanej w systemach informacyjnych w GDDKIA;

2)

W

swoim  zakresie  kompetencyjnym  Inspektor ds. Bezpieczenstwa  Systemow

Teleinformatycznych:

a)

b)

¢}

d)

f)

8)

h)

j)

jest odpowiedzialny za nadzér nad procesem wykrywania i obstugi przypadkéw naruszenia
bezpieczenstwa informacji,

wspotpracuje z audytorami wewnetrznymi oraz zewnetrznymi w trakcie audytéw
bezpieczenstwa,

ma prawo do prowadzenia kontroli oraz wnioskowania o przeprowadzenie audytu w zakresie
bezpieczenstwa informacji,

we wspdlpracy z Administratorem Bezpieczenstwa Informacji oraz komorka organizacyjng
GDDKIA witasciwg ds. legislacji jest odpowiedziainy za przeprowadzanie przegladdw
aktualnosci Polityki Bezpieczenstwa Informacji oraz uszczegdtawiajgcych ja regulacji zaréwno
pod katem jej zgodnosci z obowigzujacymi przepisami prawa, innymi wewnetrznymi
uregulowaniami (w tym komponentami SZBI) jak i kompletnosci i adekwatnodci regud,
z czestotliwoscig nie mniejszg niz raz w roku,

we wspotpracy z Naczelnym Inspektorem Bezpieczeristwa Informacji przygotowuje projekty
aktualizacji i zmian Polityki Bezpieczeristwa Informacji,

we wspdlpracy z Naczelnym Inspektorem Bezpieczenstwa Informacji definiuje mechanizmy
hezpieczenstwa informacji, koordynuje ich wdrozenie i monitoruje ich efektywnose,
raportuje do Naczelnego Inspektora Bezpleczenstwa Informacji stan bezpieczenstwa
informacji oraz przypadki naruszenia bezpieczeristwa informaciji,

opracowuje i koordynuje realizacje programu szkolen w zakresie bezpieczeristwa informacji
i systemdw informacyjnych,

opracowuje propozycje projektéw i zwigzanych z nimi nakfaddw finansowych dotyczacych
realizacji zadan strategicznych i operacyjnych w zakresie bezpieczeristwa informacji,
informuje Administratora Bezpieczenstwa Informacji o wszelkich zmianach wprowadzonych
w zasobach teleinformatycznych GDDKiA, mogacych mie¢ wplyw na aktualno$c Potityki
Bezpieczenstwa Danych Osobowych.
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17.Inspektor ds. Bezpieczenstwa Fizycznego:

1)

2)

realizuje zadania zmierzajgce do zapewnienia bezpieczeristwa fizycznego i Srodowiskowego
w Centrali GDDKIA;

definiuje i wdraza mechanizmy hezpieczenstwa w zakresie bezpieczeristwa fizycznego
i érodowiskowego we wspétpracy z Naczelnym Inspektorem Bezpieczenstwa Informacji.

18.Struktury systemu bezpieczenistwa informacji w Oddziatach GDDKiA

1)

2)

3)

Dyrektor Oddziatu odpowiada za zapewnienie na terenie Oddziatu oséb odpowiedzialnych oraz
szczegotowych procedur w zakresie bezpieczenstwa informacji. Polityka Bezpieczeristwa
Informacji oraz polityki szczegétowe i procedury przyjete w Centrali GDDKIA stanowig ramowe
wytyczne w tym zakresie. W oddziatach GDDKIA nie tworzy sie funkcji Naczelnego Inspektora
Bezpieczeristwa Informacji oraz nie powotuje sie Komitetu ds. Bezpieczeristwa Informacji;
Dyrektor Oddziatu musi  ustanowi¢ Inspektora ds. Bezpieczeristwa  Systemow
Teleinformatycznych oraz Administratora Bezpieczenstwa Informacji w Oddziale;

Dyrektor Oddzialu powinien wyznaczy¢ osobe odpowiedzialng za realizacje zadar zmierzajgcych
do zapewnienia bezpieczenstwa fizycznego i srodowiskowego w Oddziale.

Klasyfikacja informacji w GDDKiA

W celu zapewnienia wiasciwego poziomu ochrony, w GDDKIA wszystkie informacje tworzone,
przetwarzane, przechowywane i przekazywane muszg podlega¢ obowigzkowi inwentaryzacji
i klasyfikacji (kategoryzacje informacji przedstawia Schemat 4). Informacje sg klasyfikowane
z uwzglednieniem ich wartoéci, wymagan prawnych, wrazliwosci i krytycznosci dla GDDKIA.

Schemat 4. Schemat kategoryzacji informacji

Przyjmuje sie podziat informacji wediug 3 stopniowe] kategoryzacji:

a) niejawne — informacje podlegajgce ochronie na mocy przepisdw o ochronie informacji
niejawnych;

b} chronicne - {dane oscbowe, dane klienta, dane finansowo-ksiegowe, dane uzytkownikéw
Krajowego Systemu Poboru Optat, hasta, klucze kryptograficzne, logi, kopie bezpieczeristwa,
itp.);

c) do uiytku stuibowego — informacje dostepne dla grupy pracownikow upowaznionych
z uwagi na realizowane zadania regulaminowe.

informacje nieskiasyfikowane sg informacjami jawnymi.

Stosowane $rodki ochrony przetwarzania informacji i przetwarzajgcych je zasobdw

informacyjnych w GDDKIA powinny byé dobierane adekwatnie do kategorii danych

i wystepujgcych zagrozen.
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Bezpieczenstwo danych osobowych

Dane osobowe w GDDKIiA sg przetwarzane i chronione zgodnie z przepisami o ochronie danych
osohowych {dalej Ustawa), przepiséw wykonawczych wydanych na podstawie Ustawy. Dane
osobowe podlegajg ochronie w ramach ich przetwarzania w przeznaczonych do tego celu
zbiorach i zasobach oraz w ramach ich przekazywania pomiedzy tymi zbiorami i zasobami oraz
stronami trzecimi.

Administrator danych osobowych stosuje $rodki techniczne 1 organizacyjne zapewniajace
ochrone przetwarzanych danych oscbowych odpowiednig do zagroien oraz kategorii danych
objetych ochrong, a w szczegélnosci zabezpiecza dane przed ich udostepnieniem csobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem
ustawy oraz zamiang, utrata, uszkodzeniem lub zniszczeniem.

Poufnos¢, integralnosc i rozliczalno$¢ przetwarzania danych osobowych musi by¢ zapewniona
niezaleznie od formy | miejsca ich przetwarzania. Administratorem danych osobowych
(w rozumieniu Ustawy) przetwarzanych w GDDKIA jest Generalny Dyrektor.

Administrator danych osobowych wyznacza ABI, nadzorujacego przestrzeganie zasad ochrony
o ktérych mowa w pkt 3 niniejszego rozdziatu.

ABI ma obowigzek reagowania {zgodnie z odpowiednia procedura) na wszelkie wykryte
naruszenia bezpieczenstwa danych osobowych oraz naruszenia przepiséw Ustawy oraz regulacji
wewnegtrznych GDDKIA w zakresie ochrony danych osobowych.

Wszystkie osoby upowainione do przetwarzania danych osobowych badi uprawnione do
dostepu do zaschdéw teleinformatycznych, w ktdrych informacje takie sg przetwarzane, majg
obowigzek zgtaszania (zgodnie z odpowiednig procedurg reagowania) incydentéw zwigzanych
z hezpieczenstwem danych osobowych.

Niniejsza Polityka jest dokumentem nadrzednym do Polityki Bezpieczenstwa Danych Osobowych
w GDDKIA oraz powigzanych z nig dokumentéw uzupetniajgcych, cbejmujgcych swoim zakresem
szczegdtowe wytyczne w zakresie ochrony w GDDKIA danych osobowych,

Bezpieczenstwo informacji niejawnych

Informacje niejawne muszg by¢ przetwarzane zgodnie z dokumentami dotyczacymi
bezpieczenstwa w obszarze informacji niejawnych.

SzczegOtowe wytyczne dotyczgce zasad ochrony informacji niejawnych GDDKIA zostaty okreslone
odrebnymi dokumentami.

Bezpieczenstwo fizyczne i sSrodowiskowe

Miejsca przetwarzania informacji musza by¢ zahezpieczone w sposéh gwarantujacy integralnosc,
dostepnosc, poufnasé i rozliczalnosé przetwarzanych informacji.

Dla miejsc przetwarzania informacji musza by¢ zdefiniowane strefy bezpieczenistwa adekwatne
do kategorii informacji w nich przetwarzanych.

Strefy bezpieczenstwa muszg byC zaakceptowane przez Inspektora ds. Bezpieczenstwa
Fizycznego. Okreslone strefy bezpieczenstwa powinny podlegaé okresowemu przegladowi.
W wyniku przegladu aktualizuje sie informacje na temat stref.

Miejsca przetwarzania informacji muszg by¢ zabezpieczone przed zdarzeniami, mogacymi
spowodowacé uszkodzenie, zniszczenie lub kradziei nosnikéw informacji.
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5. Zastosowane érodki dla miejsc przetwarzania informacji chronigce przed dostepem oséb
nieupowaznionych musza by¢ adekwatne do kategorii informacji przetwarzanej na nosnikach
informacji zlokalizowanych w tych pomieszczeniach. W szczegélnosci pomieszczenia te moga by¢
objete mechanizmami kontroli dostepu fizycznego, oddzielone barierami ochronnymi, objgte
systemem monitoringu lub nadzorowane przez stuzby ochrony mienia.

XIII. Bezpieczenistwo osobowe

1. Role i zakresy odpowiedzialnoéci pracownikéw GDDKIA w obszarze bezpieczerstwa informacji
powinny byé okreélone i udokumentowane w opisie stanowiska pracy. Wymaganie okreslenia
oraz udokumentowania roli oraz zakresu odpowiedzialnosci w obszarze bezpieczefstwa
informacji dotyczy réwniez innych osdb, ktérym GDDKIA zleca wykonanie prac. Role i zakresy
odpowiedzialnoéci, o ktérych mowa, powinny zawieraé co najmniej zapisy dotyczace:

a) koniecznosci ochrony informacji GDDKIiA i przestrzegania zasad okreslonych w Polityce
Bezpieczenstwa Informacji,

b) koniecznosci uczestnictwa w konkretnych dziataniach i procesach bezpieczeristwa informacji
funkecjonujacych w ramach GDDKIA,

¢) okreélenia odpowiedzialnosci stuzbowej, karnej,

d) okreélenia zobowigzania do informowania o zaobserwowanych zdarzeniach zwigzanych
z bezpieczeristwem informaciji.

2. Okreslenie rol i zakreséw odpowiedzialnosci pracownikow w abszarze bezpieczenstwa informacji
oraz wykonywanie ich przegladéw, spoczywa na kierownikach komdrek organizacyjnych, oséb
dokonujacych naboru i zarzadzajacych podlegtym im personelem. Przeglady powinny byc
przeprowadzane po kazdorazowej zmianie organizacyjnej, mogacej mie¢ wptyw na role i zakresy
odpowiedzialnosci w danej komodrce organizacyjnej.

3. Wykonywana weryfikacja musi by¢ zgodna z obowigzujacymi przepisami prawa, regulacjami
wewnetrznymi, etyka oraz powinna uwzglednia¢ potrzeby zwigzane z realizacjg zadan oraz
wymagany poziom dostepu do zasobdw informacji GDDKIA i dostrzezone w zwigzku z tym ryzyko
bezpieczefistwa. Wymaganie to dotyczy réwniez weryfikacji pracownikdw zmieniajacych
stanowisko lub petniong role.

4, W zaleinoéci od wymaganego poziomu dostepu do informacji GDDKIA, czeédcig zobowigzan
pracownikdw powinno by¢ odbycie wymaganych szkolen i podpisanie stosownych oswiadczen
w odniesieniu do zapewnienia bezpieczenstwa informaciji.

5. Kierownicy komdrek organizacyjnych sa odpowiedzialni za nadzér nad wypetnianiem przez
podlegiych im pracownikéw zalecet i warunkow zatrudnienia oraz zasad bezpieczerstwa
okreslonych w Polityce Bezpieczenstwa Informacii.

6. W stosunku do wszystkich pracownikdw, ktdrzy naruszyli bezpieczenstwo informacji w GDDKIA,
przyczynili sie do jego naruszenia poprzez przypadkowe lub celowe dziatanie albo nie dopetnili
swoich obowigzkéw - powinno zosta¢ przeprowadzone postepowanie dyscyplinarne.
Postepowanie to musi by¢ przeprowadzone z uwzglednieniem rodzaju, wagi i wplywu naruszenia
bezpieczenstwa informacji na funkcjonowanie i bezpieczeristwo GDDKIA.

XIV. Kontrola dostepu do informacji

1. Wszelkie czynnosci lub zaniechania mogace umoiliwi¢ nieuprawniony dostep do informaciji sq
zabronione.
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2. Pracownicy/podmioty oraz strony trzecie wspotpracujgce z GDDKIA muszg zapobiegad
nieautoryzowanemu i hieuprawnionemu dostepowi, naruszeniu bezpieczenstwa, kradzieiy lub
uszkodzeniu informacji.

3. Informacje musza by¢ zabezpieczone przy wykorzystaniu mechanizméw ochrony przed
nieautoryzowanym dostepem.

4. Dostep do informacji GDDKIA musi by¢ nadawany zgodnie z odpowiednimi procedurami
szczegotowymi

XV. Zarzadzanie zdarzeniami bezpieczenstwa informacji

1. Wykrywanle przypadkéw naruszenia bezpieczenstwa informacji jest realizowane poprzez
wdrozenie odpowiednich srodkdw kontralnych, administracyjno-organizacyjnych i techniczno-
programowych.

2. Dobhdr dziatan i $rodkdw reagowania na przypadki naruszenia bezpieczenstwa informacji musi by¢
adekwatny do zagrozenia dla dziatalnosci operacyjnej GDDKIA i potencjalnych strat.

3, Kazdy przypadek naruszenia bezpieczenstwa informacji nalezy odpowiednio udokumentowac
iraportowac.

4. Kaide naruszenie bezpieczernstwa informacji podlega odpowiedzialnesdci karnej, a sprawca
naruszenfa bedzie odpowiadat za nie zgodnie z chowigzujacymi przepisami prawa i regulaciami
wewnetrznymi GDDKIA.

5. Przyczyny wystgpienia naruszen bezpieczenstwa informacji musza by¢é analizowane,
a mechanizmy bezpieczenstwa odpowiednio modyfikowane w celu zminimalizowania ryzyka
ponownego wystapienia przypadkdw naruszenia bezpieczeristwa informacji.

6. Incydenty zwigzane z bezpieczeristwem informacji muszg byé wykrywane, rejestrowane
i monitorowane w sposob ciggly w celu ich identyfikowania i zapobiegania ich wystapieniu
w przyszfosci.

7. incydenty bezpieczenstwa informacfi muszg by¢ niezwlocznie zgtaszane do osob
odpowiedzialnych za ich obstuge, zgodnie z obowigzujgcymi procedurami szczegétowymi.

8. Dokumentacja incydentéw bezpieczenstwa powinna zawieraé opis incydentu wraz z przypisang
kategorig i priorytetem, czas zgloszenia i rozwigzania incydentu, dzialania podejmowane po
otrzymaniu zgtoszenia i ich wiascicieli.

9. Dokumentacja incydentdw musi umozliwia¢ przeprowadzenie audytu/kontroli procesu. Audyt ub
kontrola poprawnoéci procesu zarzadzania incydentami powinna by¢é przeprowadzana nie
rzadziej niz raz w roku.

10. Obowigzek zgtaszania incydentdw bezpieczenstwa oraz wszelkich potencjalnych podatnosci maja
wszyscy uiytkownicy oraz podmioty zewnetrzne majace dostep do zasobow teleinformatycznych
GDDKIA.

11. Proces zarzgdzania incydentami bhezpieczenstwa jest opisany w odpowiednich procedurach
szczegotowych.

XVI. Zgodnosé

1. Wszelkie wymagania wynikajace z ustaw, zarzadzen i umoéw oraz podejscia GDDKIiA do ich
wypelnienia sg okresione, udokumentowane | aktualizowane dla kaidego systemu
informacyjnego w GDDKIA.
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2. Wszystkie materiaty, ktore objete sg prawami do wiasnosci intelektualnej oraz oprogramowanie
prawnie zastrzezone moga by¢ uzytkowane wyfacznie przy zachowaniu petnej zgodnosci z tymi
prawami.

3. Informacje sg chronione przed utrata, zniszczeniem lub sfatszowaniem zgodnie z wymaganiami
ustawowymi, regulacjami wewnetrznymi oraz wymaganiami umownymi.

4, Zapewnia sie zgodno$¢ ochrony danych osobowych i prywatnosci z odpowiednimi przepisami
prawa, regulacjami wewnetrznymi i, jesli to wymagane, z zapisami umow.

5. Uizywanie zabezpieczen kryptograficznych jest zgodne z odpowiednimi umowami, prawami
i regulacjami wewnetrznymi.

6. Kierownicy komédrek organizacyjnych i Dyrektorzy Oddziatéw zostali zobowigza ni do zapewnienia,
ze wszystkie procedury bezpieczenstwa obszaru, za ktory sg odpowiedzialni, wykonywane s3
prawidtowo, tak aby osiagna¢ zgodno$¢ z politykami bezpieczefistwa i standardami.

7. Systemy informacyjne sa regularnie sprawdzane pod wzgledem zgodnosci ze standardami
wdrazania zabezpieczen.

8. Wszelkie instrukcje bezpieczenstwa wykorzystywane przez GDDKiA musza by¢ zgodne
z przepisami prawa, procedurami i politykami.

9. Stosowanie sie do zasad okreslonych w przepisach prawa, Polityce Bezpieczeristwa Informacji
oraz innych regutacjach majacych zastosowanie w GDDKIA, musi podlega¢ audytom/kontrolom
przeprowadzanym okresowo oraz po wprowadzeniu zmian majacych wplyw na sposob
zabezpieczenia informacji. Okresowe audyty/kontrole zgodnosci powinny by¢ przeprowadzane
nie rzadziej niz raz w roku.

10. Wszelkie niezgodnosci powinny byé niezwlocznie zgtaszane do Dyrektora Generalnego w celu
podjecia przez niego odpowiednich dzialan majgcych na celu dostosowanie niezgodnych
postanowieri do odpowiednich wymogdw.

11. Za zapewnienie zgodnosci dziatan pracownikow GDDKIA z obowigzujacymi politykami,
procedurami bezpieczenstwa odpowiedzialni sg kierownicy komdrek organizacyjnych GDDKIA,
ktérzy w tym zakresie odpowiadajg bezposrednio przed Dyrektorem Generatnym.

Biuro Generainegq Dyrektora
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